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DNN系统高风险对抗测试用例生成方法研究
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（天津市智能信号与图像处理重点实验室，天津 300000）
摘 要： 以深度神经网络（DNN）为核心的软件系统在高风险场景下的安全性测试能力尤为重要，严重误分类可能引

发重大故障。为此，基于SCSM矩阵，通过引入高斯核函数来平滑类别差异，并通过调节参数控制错误严重等级；同时

利用置信度加权严重性指标，并结合逐层反推筛选关键像素添加扰动，提升对抗样本的不可感知性。在多个数据集

上的实验结果表明，在不可感知性指标相近时，所提方法生成测试用例的 ADM 值优于基线方法，尤其是在 STL-10数

据集上的 ADM 提升约 23%，表明其触发严重错误的能力更强。该方法可根据测试需求生成不同风险等级的用例，从

而有效揭示DNN模型的深层缺陷，为安全关键系统测试提供精准可靠的数据支持。
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DNN Systems
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Abstract： The security testing capability of software systems with deep neural networks （DNNs） as the core is particularly important in high-
risk scenarios， as severe misclassification may lead to major failures. To this end， based on the SCSM matrix， Gaussian kernel functions are 
introduced to smooth out class differences， and error severity levels are controlled by adjusting parameters； At the same time， using confi⁃
dence weighted severity indicators and combining layer by layer backpropagation to filter key pixels and add perturbations to enhance the im⁃
perceptibility of adversarial samples. The experimental results on multiple datasets show that when the imperceptibility indicators are similar， 
the proposed method generates better ADM values for test cases than the baseline method， especially with an ADM improvement of about 23% 
on STL-10 dataset， indicating a stronger ability to trigger serious errors. This method can generate test cases with different risk levels based on 
testing requirements， effectively revealing the deep flaws of the DNN model and providing accurate and reliable data support for safety critical 
system testing.
Key Words： software testing； adversarial attack； test case generation； deep neural network

0 引 言

深度神经网络（Deep Neural Network，DNN）作为人工

智能的核心技术，已在医疗预测、入侵检测和自动驾驶等

高安全要求领域广泛应用［1-3］。然而，在这些高风险场景

中，DNN模型的误判可能会引发严重后果。以自动驾驶系

统为例，环境干扰导致的错误识别，如“幻影刹车”或未能

识别过马路行人已暴露出 DNN 在真实环境中的脆弱

性［4-5］。尽管现有系统普遍通过了覆盖率测试并具备一定

的容错机制，但是一旦发生严重误分类，仍可能直接引发

重大事故。

近年来，越来越多的研究指出，对抗严重性，即错误导

致的后果等级，应成为评估DNN安全性的关键维度［6］。现

有测试方法在错误严重性控制和对抗样本生成精度方面

仍存在明显不足［7］。因此，开展面向高风险对抗测试用例

（指可导致 DNN 系统严重误判的测试用例）的生成方法研

究，对于提升 DNN 系统的可靠性和安全性具有重要的理
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论价值与现实意义。

1 相关研究

DNN 的对抗攻击与安全性测试已成为近年来的研究

热点。这类研究不仅揭示了 DNN 模型在鲁棒性上的脆弱

性，而且为模型安全性评估提供了重要思路［8］。
对抗攻击是指通过对输入样本添加人眼难以察觉的

微小扰动，使模型产生错误输出的行为［9］。目前大多数对

抗测试方法主要关注如何提高对抗样本的生成效率或攻

击成功率，例如通过优化扰动生成算法以提升对抗样本的

误导能力［10-11］。然而，这类方法普遍忽略了一个关键问

题：不同的错误分类在实际应用中所导致的后果严重程度

可能存在显著差异。

部分学者开始注意到错误严重性的重要性。例如，

Sun 等［12］发现不同对抗算法会导致模型置信度出现不同

程度的下降，间接反映了模型对特定错误的确信程度。类

似地，Ogonna 等［13］探讨了 DNN 中不确定性与对抗攻击之

间的关系，指出置信度与模型脆弱性存在内在关联。这些

研究为从错误置信水平角度衡量模型风险提供了初步依

据。Filus等［7］首次明确提出对抗严重性的量化思路，并构

建了不相似度度量（Dissimilarity Metric， DM），用于评估对

抗样本所触发错误与原始类别的语义距离，从而区分最优

与最差故障场景。该方法为生成不同风险等级的对抗样

本奠定了基础，标志着测试焦点从“是否错误”转向“错误

的严重程度”。

在以上研究基础上，本文提出 FGHD-adv（Fast Gradi⁃
ent Sign Highly Dissimilar-Adversarial）算法，通过计算类别

之间的相似度和前向梯度来选择关键像素并生成难以察

觉的对抗样本。与现有研究相比，该算法在高风险对抗测

试用例生成方法上实现了两项关键改进：一是创新性地引

入高斯核函数对 SCSM（Service Manager Configuration Man⁃
ager）矩阵中的类别差异进行平滑处理，通过连续可调的参

数 λ控制错误严重性等级，使生成的测试用例能灵活覆盖

从低风险到高风险的各类错误场景，显著增强了严重性控

制的精细度和适应性；二是结合前向梯度逐层反推策略，

精准识别并仅对贡献度高的关键像素添加扰动，在有效维

持对抗样本视觉不可感知性的同时更精准地引导模型产

生严重误分类，从而在相似扰动幅度下更有效地揭示DNN
的深层缺陷。

2 FGHD-adv算法

作为一种融合类别差异感知与像素级贡献度分析的

新型对抗样本生成算法，首先，FGHD-adv 运行 DNN 模型

以获得各个分类结果的置信度，并逐层计算前向梯度可反

推每个像素对某一分类的贡献度；其次，利用文献［13］中

的 SCSM矩阵初步得出标签间的相似度排序。现有研究将

排列序号作为错误严重度，为进一步准确评估每一像素对

对抗结果的贡献，利用核函数加权各个错误的序号。核函

数的选取依据为只要能实现各个错误结果的加权平滑即

可，具体参数可根据具体测试场景确定。本文利用高斯核

函数平滑排序结果，得出类别差异度指标。综合以上两

步，即可计算出每一像素对类别差异度的贡献。整体流程

如图 1所示。

图 1 所示的生成流程可转化为具体的算法。算法输

入包括原始图像X、每幅图像的总像素数量N、训练好的深

度前馈神经网络 F、分类类别总数 M、扰动像素选择比例 τ
和扰动量度程度参数 ε；输出为对抗测试用例 Y。算法主

要步骤为：

（1）对原始样本进行前向传递，得到分类概率，计算每

个类在每个像素位置的前向梯度，得到一个 M×N 的矩阵，

表示某个类别的不同像素位置对其贡献度的大小。

（2）利用模型最终分类层的 SoftMax激活输出，计算每

个类别代表的神经元与上一层连接的神经元权重向量之

间的余弦相似度。按照由大到小的顺序将类别结果对应

到原始类别所在每一行的后面，得到 SCSM矩阵，第一列代

表原始类别，各行中原始类别与其他类别的相似度距离表

示差异性。换言之，对抗测试用例错误分类距离原始类别

越远，越能揭示严重程度更高的漏洞。

（3）将类别按风险程度从大到小排序，映射到高斯核

的 x 轴正半轴上。风险程度最大的类别位于 x 轴的中心，

原始类别位于 x轴最远处。根据高斯函数加权各类别作为
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Fig. 1　Flow of the FGHD-adv algorithm

图1　FGHD-adv算法流程
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差异度，通过调整参数 λ 可以控制高斯核曲线的形状，使

其更平滑或更陡峭。

（4）对每个像素的差异度进行排序，选出前 τ%比例的

像素并添加固定值的扰动，即生成对抗测试用例。

FGHD-adv算法的伪代码为：

输入输入：： 原始输入图片集合 X； 一张图片的像素总数 N； 深度

神经网络模型F； 分类类别总数M；关键像素选择比例 τ； 扰动幅

度参数 ε
输出输出：： 生成的对抗测试用例Y； 
for data inX

     JF ( X ) = ∂F ( X )
∂X

= é
ë
êêêê

∂FM ( X )
∂xN

)ù
û
úúúú

M ∈ 0...m，  N ∈ 0...n
； // 求解前向梯

度 JF ( X )
     Qn = Contribution Matrix (JF ( X )，N )； // 组成贡献度矩阵Qn

    CSm0，mi
= CS (m0，mi ) = ωT

m0 ωmi

 ωm0  ωmi

 ； // 原始类别 m0 与其他

类别mi 之间的相似度大小

   SCSM = ［Sort（CS［i］） foriin range（M）］； // 得到描述类别距

离的 SCSM矩阵

   for at each pixel positionMof Qndo

        Kλ，i (m0，mi ) = 1
λ exp [- mi - m02λ

] Kλ； // 根据 SCSM 矩阵

类别对应到高斯函数上

       Cn = ∑i → 0
n Kλ，i (m0，mi ) ⋅ max (0，Qn )； // 根据“混淆度”大

小对Qn 进行赋值加权

       if Qn < 0then； // 只选择对分类正影响的贡献度参数进

行加权

：         Qn ← 0；
       end if 
end for

Sort all elements in Cnin descending order； // 对不同像素位置

加权贡献度后降序排序

X* ← { Qn|n ∈ indices_of_top_τ (Cn ) }； // 选择比例为 τ 的关键

像素位置

Y = X* + ε
return Y

     end

3 实验方法与结果分析

3.1　实验环境与参数设置

本文实验在 Windows 10 操作系统上完成，处理器为

Intel（R） Core（TM） i5-8400 2.80GHz，GPU 为 NVIDIA Ge⁃
Force GTX 1050 Ti，系统内存为 16 GB。使用 1.10.1版本的

PyTorch 作为深度学习框架，开发环境为 Python 3.8，CUDA
版本为 10.2。网络训练超参数为：150 epoch、初始学习率

3×10⁻⁴、AdamW优化器、cosine退火至 1×10⁻⁶、batch size 32、
交叉熵损失，并辅以随机裁剪、水平翻转及 ImageNet 统计

归一化。随机种子固定为 42，确保结果可复现。训练过程

中使用早停机制，若验证集准确率连续 20 轮无提升则终

止训练并保存最优模型。

3.2　实验模型与数据集

本文在 MNIST 数据集［14］上对 LeNet-5 模型［15］进行训

练、在 CIFAR-10 数据集［16］上对 VGG16 模型［17］进行训练，

在 STL-10 数据集［18］上对 MobileViT 模型［19］进行训练。表

1 详细描述了本文使用的模型和数据集，并给出了训练后

的准确度。

使用 3个数据集分别训练 3个模型作为测试对象。由

于原始测试集图片数量过多，从每个类别中随机抽取 100
张，共 1 000 张图片，作为待生成对抗测试用例的原始

图片。

本文实验尝试性探索最优关键像素比例。具体而言，

首先固定扰动值，选取前 10%、20%、30%、40%、50%、60%
进行扰动，然后观测对抗错误率，如达标则认为最优。在

对 MNIST 数据集、CIFAR-10 数据集、STL-10 数据集图片

进行尝试性探索后，3 个数据集的最优关键像素比例分别

确定为 0.550、0.400、0.175，后续实验将在固定对应扰动值

的基础上进行。第一组实验将 FGHD-adv 算法与当前的

对抗生成方法进行有效率比较。第二组实验探究生成测

试用例的质量及有效性，评价核函数选择不同的平滑参数

时，所生成的测试用例集触发严重故障的能力。

3.3　评价指标

一个好的对抗测试用例需要由对抗攻击效果、扰动噪

声幅度、效率 3个方面进行综合评价［20］。本文除了考虑最

基本的错误率外，还重点考虑了衡量风险大小的损害度量

指标（Damage Metric， DM），用于表示某批测试用例触发严

重错误的能力。DM 值的计算步骤为：①将生成后的用例

Table 1　Experimental models and datasets
表1　实验模型和数据集

数据集

MNIST

CIFAR-10

STL-10

数据集描述

一个包含 70 000 张 28×28 手写数字灰度图像的数据集，涵盖 0~9
的10个类别

一个包含 60 000张 32×32彩色图像的数据集，包含 10类日常生活

中的常见物体

该数据集的类别与CIFAR-10类似，但图像来源于 ImageNet，共包

含113 000张96×96分辨率的彩色图像

模型

LeNet-5

VGG16

MobileViT

模型描述

卷积神经网络最著名和具有开创性的系统之一，在手写数字

识别和图像分类方面取得了显著成功

包含 13个卷积层和 3个全连接层，是计算机视觉和深度学习

领域中最具影响力和最广泛应用的模型之一

CNN与Transfomrer的混合架构模型，在多种移动视觉任务中

实现最先进的性能，包括分类和检测

训练准确

度/%

99.04

91.36

87.39

·· 87
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集输入 DNN 模型，基于余弦相似度构建类别间语义相似

度矩阵 SCSM，并按相似度降序排列每行；②对于每张图

片，采用其原始类别对应行查询对抗攻击后的预测类别在

该行的索引位置，索引越靠后表示语义偏离越大；③对所

有样本的索引取平均，即得到 DM 值。将 DM 值用于模型

安全性测试时，可将风险程度评估值定义为：

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

0
0 < DM ≤ 0.5
0.5 < DM ≤ 1

1

原始类别

低风险错误

高风险错误

最严重错误

（1）

当使用 DM 值评测用例集揭露严重错误的能力时，还

应考虑用例集触发错误类别的置信度 Padv。文献［13］和

［20］中指出，如果对抗测试用例能够显著降低模型对原始

类别的置信度，或提高模型对错误类别的置信度，则说明

模型对这些对抗测试用例具有较高的脆弱性。模型在错

误分类上的高置信度表明其对扰动非常敏感，揭示了模型

的潜在脆弱性。因此，DM 指标经过加权错误类别分类置

信度后可表示为：

ADM = 1
n∑i = 1

n ( )xa
i，xi Padv （2）

式（2）考虑了对抗后测试用例 xa
i 与对抗前测试用例 xi

在标签上的差异，以及触发错误类别的置信度Padv，并将标

签与置信度加权。置信度表明 DNN 模型对这一结果的信

赖程度。因此，ADM 表达了 DNN 模型对这一错误结果的

确信度。

本文使用两个指标综合评价扰动的不可感知性。第

一个指标为文献［21］中提到的 ALDP（平均 Lp 失真），通常

用于评价通过在 Lp 范数的基础上添加噪声来生成对抗测

试用例的方法。该指标通过计算 Lp 范数 ‖∙‖P 来量化测

试用例对抗前后的相对误差，用于评估生成的对抗测试用

例的视觉不可察觉性，进而表征两张图像之间的差异。计

算公式为：

ALDP = 1
n∑i = 1

n  xa
i - xi P

 xi P

（3）
式中：P的取值在 0~∞之间；n为成功生成的对抗样本

数量。

第二个指标为文献［22］中的结构相似指标（Structural 
Similarity Index，SSIM），其通过比较亮度、对比度和结构来

衡量两张图像之间的相似度，是衡量人类感知的有效方

法。计算公式为：

SSIM ( xa
i，xi ) = (2μxa

i
μxi

+ C1 ) (2σxa
i xi

+ C2 )
( μ2

xa
i

+ μ2
xi

+ C1 ) (σ2
xa

i
+ σ2

xi
+ C2 ) （4）

式中：μ 为图像块的像素平均值；σ2 为图像块的像素

方差；σxa x 为测试用例对抗前后的像素协方差；C1、C2 为两

个常数，用于避免分母为 0。
ASS（Average Structural Similarity）表示数据集中多张

原始样本与其对应的对抗测试用例的平均结构相似指标。

计算公式为：

ASS = 1
n∑i = 1

n SSIM ( xa
i，xi ) （5）

为采用一个指标直接衡量不可感知性的大小，本文将

衡量测试用例与原始样本相似度的指标 ALDP 和 ASS分别

归一化为  ALDPN 和  ASSN ，然后加权为一个指标 Impercep⁃
tibility来衡量不可感知性的好坏。这两个指标有相同的重

要性，将加权参数均设置为 0.5。Imperceptibility 的计算公

式为：

Imperceptibility = 0.5(1 - ALDPN ) + 0.5ASSN （6）
3.4　实验结果与分析

3.4.1　测试用例生成效率比较

在评估对抗攻击方法所生成对抗样本质量的同时，生

成效率问题同样不可忽视。具体而言，若某一攻击方法在

依赖大量原始样本的前提下仅能生成少量对抗样本，即便

其生成的样本在质量上表现优异，亦难以被视为一种高效

的攻击策略。由于对抗攻击是否成功的核心判据在于对

抗样本是否导致模型输出标签相对于原始类别发生显著

偏移。因此，本文在统一模型与数据集设定、控制扰动不

可感知性相近的前提下，选取当前已被广泛验证有效的多

种代表性对抗攻击方法开展比较实验。在每个类别中均

选取 100张原始图像作为基准，系统评估并比较各方法在

对抗样本生成效率方面的表现。表 2、表 3和表 4为在扰动

幅值严格受限、感知差异近似可控的同等条件下，本文方

法与经典的快速梯度符号方法（Fast Gradient Sign Method，
FGSM）［23］、关注错误分类类别与原始类别距离的NetSat［24］

方法在 3 个数据集上的 ALDP、ASS 和对抗效率指标差异。

其中，ALDP 值越小越好，而 ASS 值越大越好。可以看出，

在保持不可感知性指标相近的情况下，本文方法的有效性

相较于其他方法略有下降，这是由于本文方法的目标为仅

对少量像素扰动并确保 DNN 输出严重错误，因此对抗有

效性下降 10%左右通常认为在合理范围内。

3.4.2　对抗能力生成实验

FGHD-adv算法中的参数 λ可调节生成用例触发错误

的分散程度。实验分别选取 λ 为 2 和 0.1 来生成测试用

Table 2　Comparison of adversarial efficiency under similar impercep⁃
tibility of MNIST test cases

表2　MNIST测试用例相似不可感知性下对抗效率比较

对抗算法

FGHD-adv
NetSat
FGSM

ALDP
52.98
53.13
53.78

ASS
0.253
0.082
0.087

错误率/%
85.2
27.8
91.0

Table 3　Comparison of adversarial efficiency under similar impercep⁃
tibility of CIFAR-10 test cases

表3　CIFAR-10测试用例相似不可感知性下对抗效率比较

对抗算法

FGHD-adv
NetSat
FGSM

ALDP
24.93
25.44
25.08

ASS
0.181
0.152
0.135

错误率/%
75.6
79.2
91.6
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例，运行结果见图 2。可以看出，每张图中将不同模型得到

的 SCSM 矩阵类别放置由在 x 轴和 y 轴组成的底面，z 轴表

示测试用例对应输出某一标签的数量。y轴的第 0列表示

正确标签，y值越大则类别差异越大，表示错误越严重。当

 λ 较大时，加权高斯函数变得更为平缓，导致出现错误的

结果类别更加远离原始类别。相反，当  λ 较小时，加权高

斯函数变得更陡峭，表现为分类更靠近 y 轴 0 点的类别明

显更多一些。

在不同的不可感知性下验证本文方法能否生成具有

更大ADM指标的样本。取  λ 的加权值为 2.0，在不同数据

集下，不同方法分别在一定范围的不可感知性指标内各生

成 1 000 张测试用例，其 ADM 指标结果如图 3 所示。可以

看出，FGHD-adv 算法生成的测试用例在不同大小的不可

感知性指标下均有更好的ADM结果，说明其在 3种数据集

上均能很好地触发更严重的错误。

4 结语

本文针对高风险测试用例生成技术提出 3方面改进：

①提出错误严重程度指标 ADM 作为测试用例集风险度度

量；②利用核函数平滑 SCSM矩阵，可按测试要求生成不同

严重等级的测试用例集；③利用关键像素提高测试用例的

不可感知性。在多个数据集上的实验结果表明，在不可感

知性相近的情况下，与其他方法相比，本文方法生成的测

试用例集可触发更严重的错误。不足之处在于关键像素

选取的计算量较大，未来将引入特征显著度作为关键像素

的选取依据。

Table 4　Comparison of adversarial efficiency under similar impercep⁃
tibility of STL-10 dataset

表4　STL-10测试用例相似不可感知性下对抗效率比较

对抗算法

FGHD-adv
NetSat
FGSM

ALDP
34.92
35.25
35.72

ASS
0.254
0.236
0.232

错误率/%
73.6
76.8
88.6

STL-10/Resnet18

CIFAR-10/VGG16

MNIST/LeNet-5

 
Fig. 2　Classification result category statistics chart

图2　分类结果类别统计图
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Fig. 3　Variation of ADM with imperceptibility

图3　ADM随不可感知性的变化
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